Den bezpecnéjsiho internetu 2023

Cilem této  mezinarodni kampané  #SaferinternetDay
(https://www.saferinternetday.org) je zvysit povédomi o
aktualnich nebezpecich v online prostfedi a propagovat jeho
bezpecéné a pozitivni uzivani.

Internet se stal kazdodenni soucasti nasich Zivotl. Nabizi uzasné
g pfilezitosti nejen komunikace, ale i objevovani a tvorby. V

Den % _wews poslednich letech jeho vyuZivani obrovsky narostlo, a to i diky
bezpeéngjSiho oV demi. P Sivani internet iUl rizik
internetu covidové pandemii. Pfi pouzivani internetu existuji rizika, s

kterymi musime pocitat. Aby byl internet pouze dobrym sluhou a
ne zlym panem, je tfeba si neustale uvédomovat nebezpeéi a
chovat se ve virtualnim prostfedi obezietné. Co bychom neudélali
B ool e S v realném svété, nedélejme ani ve virtualnim.

Spolecné pro lepsi internet

Kyberkriminalita narGsta. NejrozSifengjsi trestnou cCinnosti,
typickou pro tuto oblast, jsou rizna podvodna jednani. Pachatelé
21 se pod rliznymi legendami snazi vylakat z lidi penize. Vydavaji se
napfiklad za kupujiciho, ktery ma zajem o inzerované zbozi
(https://www.policie.cz/clanek/podvod-pres-inzerat-

431640.aspx), podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni Udaje a misto penéz za inzerované
zbozi pfichazite o v8echny uspory. Déle pak zasilaji SMS zpravy s fiktivnimi socidlnimi pFispévky ¢i legendou o
doplaceni zasilky nebo nabizeji velmi vyhodné investice. Casto se vydavaji za pracovniky bank é&i policisty
(https://www.policie.cz/clanek/vishing-a-spoofing.aspx), snazi se klienty vystrasit a zmanipulovat.

V roviné mravnosti kriminality jde o Sifeni nebo drZzeni détské pornografie a sexualni natlak. Vyjimkou nejsou ani dalsi
trestné Ciny, jako jsou nebezpecné vyhrozovani, vydirani.

Policejni preventisté se stejné jako v uplynulych letech i v leto§nim roce zaméfi na predavani rad uZivatellm internetu,
nebot mnohdy staci skute¢né malo, abychom se nestali obéti nejen internetovych podvodnik(, ale i napfiklad sextingu
(https://www.policie.cz/clanek/nebezpeci-spojena-se-sextingem.aspx).

Obcané si mohou vyzkouSet také interaktivni kybertest (https://www.kybertest.cz), v kterém se seznami s
nej¢astéjSimi kybernetickymi podvody a naugi se, jak je rozpoznat a podvodnikiim nenaletét.

Nékolik preventivnich rad:

Poznej svého nepfitele. Seznamujte se s aktualnimi hrozbami a trendy v online podvodech.

Jakmile je zprava, e-mail, SMSka, nebo telefonat neoekavany, tak je podezrely.

Nikdy nikomu nepfeposilejte potvrzovaci SMS zpravu s unikatnim kédem nebo neprovadéjte autorizaci
transakci ve svém internetovém bankovnictvi, kdyZ transakci sami neprovadite!

Vzdy se zamyslete nad tim, kam vypisujes citlivé Udaje, nebo preposilas penize.

Kupuijici na inzertnich portalech nikdy nepotrebuje citlivé Udaje z vasi platebni karty. (Pachatelé ¢asto vyuzivaji
phishingové stranky, které se tvafi jako webové stranky pfepravnich spole¢nosti.)

Premyslejte, nez kliknete. Pfed kazdym potvrzenim si vzdy prectéte vSechny podminky.

Kdyz si nejsi absolutné jisti, tak vzdy radéji vSe ovérte jinou cestou.

Pamatuijte si, Ze pachatel dokaze napodobit jakékoliv telefonni Cislo, ¢i e-mailovou adresu.

Nikdy neumoziiujte vzdaleny pfistup do svého pocitace!

Neinvestujte penize tam, kde je to podezrele vyhodné. (Nebud labut! - preventivni kampan proti investi€énim
podvodim - Policie Ceské republiky: https://www.policie.cz/clanek/nebud-labut-preventivni-kampan-proti-
investicnim-podvodum.aspx)

Nikdy nikomu nesdélujte své osobni Udaje a uz viibec ne konkrétni informace o svém bankovnim Gétu nebo
platebni karté!
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