Pozor na podvody v kyberprostoru!!!

MELNICKO - Davejte si pozor na internetovou inzerci, fale$né nabidky ,,vyhodnych® investic, nebezpeé&nych
investic do kryptomén a faleSné bankére v kyberprostoru.

Mélnicti policisté a kriminalisté se stale Castéji zabyvaji podvody prostfednictvim internetu. Mnozi se pfipady
podvodnych internetovych inzerci, faleSnych nabidek ,,vyhodnych* investic nebo nebezpecénych investic do
kryptomén, ale i ,, faleSnych“ bankérl, ktefi chtéji ,, zabezpecit a ochranit* pfed zneuzitim bankovni ucet
posSkozenych.

Mezi velmi castd oznameni patfi jednani, kdy poskozeny inzeruje zbozi na prodejnich portalech
(www.bazos.cz, www.vinted.cz apod.) a na inzerat se ozve ,kupujici“ - podvodnik, kdy nabizi prodejci, ze
zbozi vyzvedne kuryr(pfepravni spoleénost) napf. ze spole¢nosti Zasilkovna, DPD, Ceska posta apod.
Nasledné zasle prodejci odkaz, kam ma zadat Cislo své platebni karty v€etné trojCisli a platnosti karty nebo
odkaz, ze kterého se prodavajici pfihlasi do své internet banky, aby mohl obdrZet platbu za zbozi. Ziskanych
dat podvodnik vyuZije k pfevodu penéznich prostfedkil. Prodejce preci zbozi PRODAVA, nekupuje!

Proto zbystfete pokazdé, pokud kupujici po Vas chce zadat udaje Vasi platebni karty nebo bankovniho uétu!
Véfte, Ze ten ,kuryr® nikdy nepfijede!!! JE TO PODVOD!!!

Co signalizuje pravdépodobny podvod?

* Kupujici pozaduje nestandardni zplsob dopravy, napf. prostfednictvim neznamé zahraniéni
prepravni spole€nosti, nebo vyzvednuti zastupcem spole¢nosti.

* Kupujici navrhuje nestandartni zplUsob platby. Pfikladem je zajisténi jeho platby "pfepravni
spoleCnosti", ktera penize uvolni, az bude sloZzena zaloha nebo bude zboZi na cesté nebo platebni
brana, ktery vyZaduje udaje z platebni karty prodavajiciho.

*  Kupujici pozaduje platbu pfes neznamé sluzby riznych nebankovnich platebnich spole¢nosti nebo
chce platit v kryptoméné.

*  Pro pfipsani zaslanych penéz ma byt sloZzena jednorazova platba ze strany prodavajiciho, nebo se
objevi se komplikace, které vyzaduji zaslani platby.

*  Zbozi ma byt odeslano jesté pred tim, nez prodavajici obdrzi platbu.

Zbysttete tedy vzdy, kdyz prodej vyboCuje ze standardniho modelu: podam inzerat, ozve se zajemce,
zaplati, zaSlu zboZi (popf. zaslu na dobirku).

Zde naleznete dalSi cenné rady a informace:
Kryptomény v rukou podvodnikil - Policie Ceské republiky (https://www.policie.cz/clanek/pozor-na-podvody-
v-kyberprostoru.aspx)

Vishing a spoofing - Policie Ceské republiky (https://www.policie.cz/clanek/vishing-a-spoofing.aspx)

Smishing - Policie Ceské republiky (https://www.policie.cz/clanek/preventivni-informace-smishing.aspx)

Fale$né vyhodné investice - Policie Ceské republiky (https://www.policie.cz/clanek/preventivni-informace-
falesne-vyhodne-investice.aspx)

Podvod pies inzerat - Policie Ceské republiky (https://www.policie.cz/clanek/podvod-pres-inzerat-
431640.aspx)

Silna hesla jsou zéklad - Policie Ceské republiky (https://www.policie.cz/clanek/silna-hesla-jsou-zaklad.aspx)

Pfemyslejte, uvazujte, nevéite kazdému, budte obezfetni!!ll
prap. Martina Hamplova
PCR Mélnik



