Prodavala détsky koberec, nakonec sama pfisla o penize
MELNIK - Policisté fesi pfipad internetového podvodu a zjistuje, ktera konkrétni osoba ho spachala.

Prostfednictvim Pol Pointu - asistované digitalni sluzby, oznamila mlada Zzena podvodné jednani, v
dasledku kterého pfisla o bezmala Sedesat tisic korun.

Jednalo se o naprosto béznou zalezitost, kdy Zena prostfednictvim internetového portalu prodavala za
tisic korun détsky koberec. Jesté tyz den pfiSla na jeji Whatsapp odpovéd od neznamé zeny, ze ma o
tento koberec zajem. Nicméné misto, aby za koberec ziskala poZadovanych tisic korun, sama pfisla o
nékolikanasobné vyssi ¢astku. Z jejiho uctu, diky pfedem promyslenému jednani a splnéni instrukci
"kupujici" osoby, ji zmizelo bezmala Sedesat tisic korun.

Poté, co neznama Zena (alesponn se pod ZzZenskym jménem pfi whatsappové komunikaci
vydavala) projevila o détsky koberec zajem, sama zacala instruovat autorku inzeratu ke krokum, které
ma udélat. Obdrzela odkaz na udajného dopravce z DPD s tim, ze musi vyplnit veSkeré Udaje ke své
osobé, uctu, ale i platebni karté. Tedy Cislo karty, jeji platnost, Ciselny kéd ze zadni strany karty. Pak uz
jen obdrzela ovéfovaci PIN, ktery zadala. Sou€asné ji pfes whatsappovou komunikaci bylo
doporuceno, aby v zadném pripadé stranky neopoustéla. Takto byla pozadana o pfipojeni a stejny
postup jesté jednou.

Zena tak po splnéni vdech pokynl &ekala, kdy ji bude UGget vloZena tisicikoruna za prodany détsky
koberec. Misto toho ji ale neznamy podvodnik "odCerpal" z Uctu pres tficet tisic korun a na bankovnim
Uctu ji zbylo pouhych 22 korun. Bohuzel stejnym zplUsobem ji podvodnik pfipravil o penize z kreditni
karty, celkové tak Zena pfiSla o bezmala Sedesat tisic korun.

Zena pochopila, Ze se jednalo o podvod a okamzité kontaktovala bankovni Gstav, u kterého ma své
Ucty. Tam ji jenom potvrdili, ze diky sdélenym udajim se mohl neznamy hacker pohybovat v prostfedi
jejich uctl a o penize tak prisla.

Pfipad, ktery Zena oznamila z domova, s videokonferenénim pfipojenim, kdy Zena nemusela nic
podepisovat, nebot o jejim podani vysvétleni byla pofizena videonahravka, budou feSit policisté z
Kralup nad Vltavou. Ti jiz v dané véci zahajili ukony trestniho fizeni pro trestny Cin podvodu podle §
209, odst. 1 a pro podezieni z neopravnéného opatfeni, padélani a pozménovani platebniho
prostfedku.

INTERNETOVA KRIMINALITA NA VZESTUPU

Toto je jeden =z typickych pfipadl internetové kriminality (tzv. IT), kterymi se v
poslednich mésicich zabyvaiji policisté nejen ve stfednich Cechach, ale i v celé Ceské republice. IT
kriminalita je v souGasné dobé na vzestupu /viz tabulka a graf/. V dobé "covidu", tedy v roce 2020,
feSila stfedoCeska policie 1 903 pfipadl v internetovém prostredi, nasledujici rok - 2021 - stoupl pocet
téchto pfipadld na 2 566 za cely rok (tedy o 663 pfipadl vice). Za letoSni pravé uplynulé Etyfi mésice
letodniho roku je pocet oznamenych pfipadl 1 064 (primémé tak mésiéné fesi policisté pres
260 ptipadu, tedy denné pfibyva cca 9 oznamenych pfipada).

NEJCASTEJSI PRIPADY V IT PROSTREDI

Policisté se nej¢astéji zabyvaji ve virtualnim prostfedi riznym druhdm podvodného jednani. Podvedeni
jsou vétsinou lidé, ktefi prostfednictvim inzeratu na portalech k tomu uréenym nabizeli k prodeji rizné
véci (pracky, ledniCky, véci po détech, boty, lyze, mobilni telefony). Za né vétSinou pozadovali malé
Castky, nicméné vétSinou sami pfisli o témér vedkeré penize na uctu, tedy nékdy az statisicové €astky.
Celkové pak kriminalisté eviduji - od ledna do dubna letoSniho roku - v souvislosti s veskerou
kybernetickou kriminalitou Skodu pfesahujici 176 milionu korun (v této Castce jsou zahrnuty jak skutky
kvalifikované jako trestné Ciny, tak i prestupkové jednani).



JAK SE BRANIT INTERNETOVYM PODVODNIKUM

V zadném pfipadé nesdélujte k Vasi osobé zadné citlivé udaje ani bezpe€nosti udaje z vasi
platebni karty, nebo pfistupové udaje k online bankovnictvi;

Nikdy nikomu nesdélujte, a ani nepfeposilejte, bezpe€nostni autorizaéni kod, ktery Vam prisel
formou SMS zpravy;

Myslete na to, Ze uto¢nik dokaze napodobit jakékoliv telefonni Cislo, odesilatele SMS zpravy,
ale tfeba i e-mailovou adresu;

Nikdy nikomu podezielému neumoZzriujte vzdaleny pfistup do Vaseho pocitace;

Sledujte a peclivé ¢téte informace od Vasi banky v internetovém bankovnictvi;

Pfi kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovida doména
pfihladovaci stranky. Toto plati vZdy, kdyZz nékam zadavate své osobni nebo pfihlaSovaci udaje;
Aktualizovat software, antivirovy program, firewall;

Bé&hem, nebo po takovémto podezielém hovoru, si zaznamenejte udaje, které Vam utocnik
sdélil (iména, e-mailové adresy, Cisla uctd, odkazy na webové stranky, apod.)

mjr. Mgr. Vlasta Suchankova
oddéleni tisku a prevence
KRP Stfedogeského kraje

VYVO! IT KRIMINALITY V RAMCI STREDOCESKEHO KRAJE

Vyvoj napadu IT KRPS
2020 2021 2022
leden 172 217 342
unor 143 176 256
bfezen 138 212 275
duben 155 217 191
kvéten 150 209
cerven 173 181
cervenec 131 165
srpen 123 179
zaFi 149 199
rijen 164 217
listopad 203 301
prosinec 202 293
1903 2566 1064
2020 2021 2022
1azd celkem 608 822 1064




V¥VOI IT KRIMINALITY V RAMCI STREDOCESKEHO KRAJE

Porovnani mésice NTC 1-4 KRPS

350
300

250

200
150
100

=1
a

leden dnor bfezen duben

=]

2020 W2021 =m2022



