136 bezplatnych nastroju proti ransomwaru

MELNICKO - Zasahl vas ransomware? No More Ransom nyni nabizi 136 bezplatnych nastroj pro zachranu
vasich soubord.

Desifrovaci nastroje si jiz stahlo vice nez 10 miliona lidi

Pocet a zavaznost ransomwarovych utokd po léta narlsta, pficemz pozadavky na vykupné se vySplhaly na
Castky, které byly dfive nemyslitelné. | kdyz jsou data alarmujici, neznamena to, Ze jste bezmocni proti high-
tech vydéracim, ktefi tyto utoky organizuji. Iniciativa ,No More Ransom® nabizi pfes sto bezplatnych
desifrovacich nastroju pro zachranu vasich soubor.

Narodni centréla proti organizovanému zloginu sluzby kriminani policie a vySetfovani Policie Ceské
republiky, ktera ma ve své gesci potirani kybernetické kriminality, se jiz pfed lety zapojila do tohoto
uspésného projektu.

Iniciativa ,No More Ransom®, ktera nyni slavi své Sesté vyroci, poskytuje klice k odemykani zaSifrovanych
souboru a rovnéz informace o tom, jak se pfedevsim infekci ransomwarem vyhnout.

Portal ,No More Ransom® spustény v roce 2016 Europolem, nizozemskou policii (Politie) a IT
bezpecnostnimi spolecnostmi zpocatku nabizel Etyfi nastroje pro odemykani riiznych typd ransomwaru a byl
dostupny pouze v angli¢tiné. O Sest let pozdéji ,No More Ransom*” nabizi 136 bezplatnych nastroji pro 165
variant ransomwaru, v€etné Gandcrab, REvil/Sodinokibi, Maze/Egregor/Sekhmet a dalSich. Do schématu se
zapoijilo vice nez 188 partnerll z vefejného i soukromého sektoru, ktefi pravidelné poskytuji nové desifrovaci
nastroje pro nejnoveé;jsi druhy skodlivého softwaru.

K dnes$nimu dni tento systém pomohl vice nez 1,5 milionu lidi uspésSné desifrovat jejich zafizeni, aniz by
museli platit zlo¢incam. Portal je dostupny ve 37 jazycich, aby lépe pomahal obétem ransomwaru po celém
svété.

Neni lepsi Ié¢ba nez prevence

NejlepSim Iékem proti ransomwaru zUstava pecliva prevence. Dirazné vam doporucujeme:

» Pravidelné& zalohujte data uloZzena na vaSich elektronickych zafizenich.

» Sledujte klikani — vite, kam vas odkaz zavede?

* Neotevirejte pfilohy v e-mailech od neznamych odesilateld, i kdyz vypadaiji dulezité a vérohodné.

+ Ujistéte se, Ze vas bezpelnostni software a operacni systém jsou aktualni.

+ K ochrané vasich uzivatelskych uctl pouzijte dvoufaktorové ovéreni (2FA).

* Omezte moznost exportu velkého mnozstvi podnikovych dat na externi portaly pro vyménu souboru.

» Pokud se stanete obéti, neplatte! Nahlaste zloCin a navstivte www.nomoreransom.org pro desifrovaci
nastroje.

Dal8i informace a tipy k prevenci najdete na www.nomoreransom.org
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