Den bezpeénéjsiho internetu

pfipomenout, jak se chovat bezpecné v online prostfedi, a na co si dat pozor.

Internet je dnes bé&Znou soudasti naseho Zivota. Pomaha nam komunikovat, ucit se, pracovat, nakupovat a
bavit se. S rostoucim mnozZstvim &asu straveného online, v8ak stoupa i riziko, Ze se setkame s podvodniky,
manipulaci, nebezpeénym obsahem ¢&i utoky na naSe soukromi. Stejné jako v realném svété ale i v tom
online plati urcita pravidla, kterd bychom neméli podceriovat.

U této prilezitosti bychom radi pfipomnéli nékolik zasadnich pravidel, kterd& mohou vyrazné sniZit riziko, Zze se
stanete obé&ti kybernetické kriminality:

1. Chrarite své hesla

+ pouzivejte silna hesla (kombinace velkych a malych pismen, Cislic a specialnich znaku)

* neopakujte stejné heslo na vice sluzbach, aktivujte si dvoufazové oveéreni vdude, kde je to mozné

* heslo NIKDY nesdélujte osobné ani po telefonu ¢i e-mailem — seriézni instituce ho po vas nikdy chtit
nebudou

2. Pozor na podvodné e-maily, SMS a telefonaty

» podvodnici se ¢asto vydavaji za banku, policii nebo kuryra

» varovné signaly podvodného jednani — natlak na rychlou reakci, ne€ekané pozadavky na pfihlaSeni,
podezielé odkazy nebo pfilohy

3. Pedlivé zvazujte, co sdilite na socialnich sitich

4. Davejte pozor pfi online nakupech
» nakupuijte jen na ovéfenych e-shopech, kontrolujte recenze a kontaktni udaje
» podezfele nizka cena byva Castym varovanim

5. Chrarite své déti v online prostoru
* mluvte s nimi o tom, co na internetu délaji
» zvazte nainstalovani rodiCovské kontroly

6. Pravidla bezpe¢ného zafizeni

» aktualizujte pravidelné software a antivir

» nestahujte programy z neovérenych zdrojl

» pfipojujte se k vefejné Wifi jen tehdy, kdyz je to nezbytné nutné — idealné pfes VPN

7. Kriticky vnimejte informace na internetu
* ovéfujte zdroje, neposilejte dal zpravy, které vypadaji podeziele
* nevéfte vSemu, co vidite — i fotografie a videa mohou byt upravené.

Internet je skvélym pomocnikem, pokud s nim zachéazite bezpe¢né. Dodrzovanim téchto nékolika
jednoduchych pravidel mGzete ochranit nejen sebe, ale i své blizké. Pokud mate podezfeni, Ze jste se stali
obéti kyberutoku &i online podvodu, nevaheijte kontaktovat Policii CR.
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