Policie CR s CSOB varuji pied zvySenou aktivitou kybernetickych zloéincui
MELNICKO - Statistiky lamou rekordy.

Jen do fijna eviduji policisté vic nez 15 tisic kyberzlo¢ini. Na aktivity kybernetickych podvodnikl upozorhuje
nova preventivni kampar Volaé a Klika¢.
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Policie CR registruje do konce letoniho fijna 15 409 trestnych &int spachanych v kyberprostoru, zatimco za
cely rok 2021 to bylo 9518 a pred deseti lety pouze 2195 pfipadu. Nej¢astéji se jedna o skutky motivované
ziskuchtivosti. Okradenych jsou desetitisice a $kody jsou ve stovkach milion(i korun. Podle Ceské bankovni
asociace pfipada na jednoho posSkozeného klienta Skoda v priméru 161500 korun.
»,PoCty online podvod( neustale nartstaji a je tedy daleko vétsi pravdépodobnost, Ze se s néjakou hrozbou
setka kazdy z nds a je jenom na nas, jak na to budeme pfipraveni. Navic znacné roste i kvalita a
sofistikovanost téchto ttokl. V poslednich letech u online podvod(i zaznamenavame prvky organizovaného
zlo¢inu s mezinarodnim pfesahem. Odhalovani je zde velmi slozité a zdlouhavé, a proto je potfeba, aby se
kazdy choval obezfetné a nenechal se nachytat,” doplfiuje Tomas Kubik, naméstek policejniho
prezidenta pro Sluzbu kriminalni policie a vySetifovani.

CSOB a Policie CR spoleéné v ramci dlouholeté spoluprace pripravili preventivni kampari s nazvem Volaé a
Klikag, aby zvysili povédomi o této problematice, varovali pfed kyberpodvodniky a ukazali na co si dat
pozor.

Podvodné navolavani (Vola¢€)

Podvodnici se ¢asto vydavaji za pracovniky bank a dokonce i policisty. Zneuzivaji neznalost a duvéfivost
ob¢anu a snazi se klienty bank vystrasit a zmanipulovat. Cilem pachatell je vylakat z poSkozeného citlivé
Udaje ¢i ho donutit k bankovnim pfevodim, nebo dokonce vybérim hotovosti a naslednému nakupu
kryptomény. Nepodcefiujme pachatele. Jejich jednani je nesmirné manipulativni a prfesvédc&ivé. Za posledni
dva roky, co se timto projevem ve vétSi mife setkavame, jsme zaznamenali vice jak 1000 pfipadu.
V nékterych jednotlivych pfipadech jdou $kody az do miliont korun.

Pachatelé se také snazi pod rGznymi legendami vylakat i vzdaleny pfistup do naseho pocitace, ¢i mobilniho
telefonu. Mohou se vydavat za pracovniky bank, investiéni poradce, nebo tfeba pracovniky technické
podpory.

Velmi vysoké Skody zaznamenavame také u pfipadl, kdy lidem fale$ni investiéni poradci pres telefonaty
nabizeji moznost vyhodné investice bez rizika, ale vSe muze byt jen fikce a nasledky jsou Casto fatalni.
Nenechte se zlakat na pfehnané vyhodné nabidky. Investujte s rozumem a radé&ji u zavedenych spolecnosti.

Podvodné odkazy (Klikac)
Pachatelé se snazi pod rdznymi legendami nalakat poSkozené na webové stranky, které jsou prakticky
k nerozeznani od téch pravych. VZdy proto davejme pozor, kam zadavame své citlivé a pfihlaSovaci udaje.



Zde je velmi dulezité byt obezietny a vSe radéji ovéfit jinou cestou.

,Digitalni bezpecnost patfi k prioritdm skupiny CSOB v pééi o klienty. Na investice do bezpecnosti a
prevence vynakladame ro¢né stamiliébny korun, ale pred zakefnymi kyberpodvodniky se nemuzZe bohuzel
ukryt nikdo. Jsou organizovani, stale profesionalnéjsi a naprosto bez zabran, takZe Ize ¢ekat jejich utoky ve
zvySené mire zejména pred Vanocemi. Nejlepsi prevenci jsou obezretnost, informovanost a nebat se zeptat.
Cilem na$i nové spoleéné kampané s Policii CR je zvysit troveri znalosti a naucit lidi zakladni pravidla
efektivni obrany,“ fika Petr Hutla, élen pfedstavenstva CSOB.

Znamé typické pripady:

+  Podvody spojené s inzercemi. Utoénici v sougasnosti cili prevazné na prodavajici. Zareaguiji na vami
nabizené zboZi na inzertnim portalu a snazi se vas nalakat na platebni branu, kde mate zadat citlivé
bankovni informace, vCetné pinu k vasi platebni karté. Stim, Ze vam pak zaslou penize. Je to
nesmysl. KdyZz néco prodavate, tak kupujicimu pro zaslani platby staCi pouze Ccislo vaseho
bankovniho U¢tu. Téchto utokl registrujeme jen v letoSnim roce takika 2000.

+  Podvodné SMS zpravy. Utoénici zasilaji velké mnozstvi SMS zprav, které se vas pod rGznymi
legendami snazi pfinutit ke kliknuti na pfilozeny odkaz, ktery zpravidla vede na webovou stranku,
ktera je k nerozeznani od pravé. V souCasnosti se pachatelé vydavaji napfiklad za banku Cdi
prepravni spole¢nost a snazi se z obéti vylakat citlivé Udaje a pfistupova hesla k bankovnictvi.
V posledni dob& zaznamenavame velké mnozstvi SMS zprav s fiktivnimi statnimi socialnimi
prispévky. Toto je velmi nebezpeéné, protoZe velké mnozstvi lidi néjaké prispévky ocCekavaji.
Pravdépodobnost kliknuti na pfilozeny odkaz je u SMS zprav az 8x vétsi nez u podvodného e-mailu.

» Topované odkazy na bankovnictvi. V pfipadé, Ze do internetového vyhledavace zadate jméno vasi
banky, tak je mozné, Ze prvni vysledek, ktery vam prohliZze¢ nabidne, bude podvodna stranka, ktera
bude k nerozeznani od webové stranky vasi banky. Zde je nutné peclivé kontrolovat spravnost
webové adresy.

¢ Klasicky phishing, neboli podvodné e-maily. Pachatelé rozesilaji ¢im dale vé&tsi mnozstvi
podvodnych e-mailQ, pfes které se snazi vylakat citlivé udaje, provedeni platby, nebo rozesilaji viry.
V obdobi pfed Vanocemi oCekavame velky narlst zprav, které se budou tvafit jako zpravy od
prepravnich spole€nosti. Pachatelé tak vyuzivaji toho, Ze ztracite pfehled o objednaném zboZi.
Pozor! Velké mnoZstvi podvodnych zprav registrujeme i na socialnich sitich. Nikdy nevite, s kym si
pisete.

A proto Klika€ a Vola¢ dostali realnou podobu. Aby si je lidé dokazali pfedstavit v béZzném Zivoté a dokazali
se na né pripravit v podobé dodrzovani osvédéenych postupu.

.Zakladni pravidla jsou velmi jednoducha. Chceme naudit lidi, aby si pfed kazdym kliknutim na odkaz v SMS
zpravé nebo vemailu Ci pfed zodpovézenim otazky volajicimu sami poloZili dotaz: Nechce mé nahodou
okrast? Neni to nahodou Vola¢ nebo Klikac¢? Banky totiz nepoZaduji citlivé osobni informace nebo data o
uctech nebo kartach, protoze své klienty znaji nejlépe,” vysvétluje Petr Vosala, manazer bezpecnosti
digitalnich kanali CSOB. Podle ného je v pfipadé nejistoty a pochybnosti je nejlepsi vzdy kontaktovat
pfimo klientska centra bank, ktera funguji nonstop.

Odkaz na video PCR Volag a Klikag: https://youtu.be/dn0tVxolFcE
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