
Pravidlo 3Z. Zastav. Zavěs. Zkontroluj.

Policie České republiky reaguje na výrazný nárůst kybernetických podvodů. 

Jedním z nejčastějších scénářů v současné době je telefonát od osoby, která se představí jako policista.
Tvrdí, že vyšetřuje trestnou činnost a vaše bankovní údaje byly zneužity. Může uvést, že někdo na vaše
jméno žádá o úvěr, nebo že byl zaznamenán podezřelý pohyb na účtu. Aby působil důvěryhodně zná vaše
jméno a někdy i adresu, používá odborné výrazy a vystupuje klidně a autoritativně. Následně vás „policista“
přepojí na údajného bankéře, případně vám doporučí „spolupracující banku“, která má váš účet zabezpečit.
Dalším častou legendou jsou tzv. „Romantické podvody“, kdy pachatelé cíleně zneužívají důvěru, osamělost,
touhu po vztahu a emociální zranitelnost. Romantické podvody jsou častější než se zdá. Každoročně jde o
stovky případů, mnoho dalších zůstává neohlášeno. Včasné rozpoznání je klíčově.

Jedno mají společně a to připravit vás o peníze.

• Jak podvodníci postupují? Snaží se:
• vytvořit emociální pouto (u romantických podvodů)
• vystrašit (přijdete o všechny peníze, podvodníci vás zadluží, ihned musíte jednat)
• izolovat (nikomu nic neříkejte, jinak budete stíhán/na)
• manipulovat (peníze převeďte na uvedený účet, peníze odvezte na určené místo, kde je předáte 

kurýrovi….)
• využít city k získání peněz.                   POZOR, JE TO PODVOD.

Varovné znaky:
• Policie nikdy neřeší finanční operace po telefonu.
• Policie vám nikdy nebude zasílat kopii služebního průkazu(na e-mail, whatsapp).
• Banka vás nikdy nevyzve k převodu peněz na jiný účet kvůli „zabezpečení“.
• Nikdo po vás nesmí chtít sdělení přihlašovacích údajů nebo kódů
• Podezřelé je i to, pokud vás někdo nutí zůstat na telefonu a neumožní vám hovor ověřit.
• Nikdy neposílejte peníze osobě, kterou jste nikdy neviděli naživo.
• Nenechte se tlačit do tajností.
• Ověřujte si informace – fotografie, profily, příběhy.
• Pokud někdo žádá peníze, je to vždy varovný signál.

Co dělat? Pravidlo 3Z.

ZASTAV – když začne někdo žádat peníze, poplatky nebo utajování vztahu, okamžitě zpomalte, nenechte 
se vtáhnout do paniky.
ZAVĚS – ukončete komunikaci, pokud cítíte tlak, manipulaci nebo naléhání.
ZKONTROLUJ – ověřte si situaci u blízkých, odborníků, bank nebo Policie ČR.
Kyberpodvody dnes nestojí na technologiích, ale především na psychologii. Nezáleží na tom, zda vám 
zavolá „policista“, „bankéř“, „voják“ nebo „lékař“, důležité je, že po vás chce, co by legitimní autorita nikdy 
nepožadovala. Platí jednoduché pravidlo: Jakmile vás někdo nutí jednat rychle a manipulovat s penězi, 
zpozorněte.

Opatrnost a ověřování informací jsou dnes tou nejlepší obranou.

Další informace naleznete zde:
www.youtube.com/watch?v=WYKe6I4yt6A
http://www.panprokoukl.cz
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