Pravidlo 3Z. Zastav. Zavés. Zkontroluj.

Policie Ceské republiky reaguje na vyrazny narast kybernetickych podvodc.

Jednim z nejCastéjSich scénafll v souCasné dobé je telefonat od osoby, kiera se predstavi jako policista.
Tvrdi, ze vySetfuje trestnou Cinnost a vase bankovni Udaje byly zneuzity. MUze uvést, ze nékdo na vase
jméno zada o uvér, nebo Ze byl zaznamenan podeziely pohyb na Uctu. Aby pusobil divéryhodné zna vase
jméno a nékdy i adresu, pouziva odborné vyrazy a vystupuje klidné a autoritativné. Nasledné vas ,policista®
pfepoji na udajného bankére, pfipadné vam doporudi ,spolupracujici banku®, kiera ma vas ucet zabezpedit.
Dalsim ¢astou legendou jsou tzv. ,Romantické podvody“, kdy pachatelé cilené zneuzivaji divéru, osamélost,
touhu po vztahu a emocialni zranitelnost. Romantické podvody jsou ¢astéjSi nez se zda. Kazdoro¢né jde o
stovky pfipadd, mnoho dalSich zlGstava neohlaseno. V&asné rozpoznani je klicove.

Jedno maji spole¢né a to pripravit vas o penize.

» Jak podvodnici postupuji? Snazi se:

* vytvofit emocialni pouto (u romantickych podvodu)

» vystrasit (pfijdete o vSechny penize, podvodnici vas zadluzi, ihned musite jednat)

* izolovat (nikomu nic nefikejte, jinak budete stihan/na)

* manipulovat (penize pfevedte na uvedeny Ucet, penize odvezte na uréené misto, kde je predate
kuryrovi....)

» vyuzit city k ziskani penéz. POZOR, JE TO PODVOD.

Varovné znaky:

» Policie nikdy nefesi finanéni operace po telefonu.

» Policie vam nikdy nebude zasilat kopii sluzebniho prikazu(na e-mail, whatsapp).

» Banka vas nikdy nevyzve k pfevodu penéz na jiny ucet kvali ,zabezpeceni*.

* Nikdo po vas nesmi chtit sdéleni pfihlasovacich udaji nebo kédu

» Podezielé je i to, pokud vas nékdo nuti zlstat na telefonu a neumozni vam hovor ovéfit.
* Nikdy neposilejte penize osobg, kterou jste nikdy nevidéli nazivo.

» Nenechte se tladit do tajnosti.

» Ovétujte si informace — fotografie, profily, pfibéhy.

* Pokud nékdo zada penize, je to vzdy varovny signal.

Co délat? Pravidlo 3Z.

ZASTAV - kdyz zagne nékdo Zadat penize, poplatky nebo utajovani vztahu, okamzité zpomalte, nenechte
se vtahnout do paniky.

ZAVES — ukong&ete komunikaci, pokud citite tlak, manipulaci nebo naléhani.

ZKONTROLUJ — ovéfte si situaci u blizkych, odbornik, bank nebo Policie CR.

Kyberpodvody dnes nestoji na technologiich, ale pfedevSim na psychologii. Nezalezi na tom, zda vam
zavola ,policista®, ,bankér”, ,vojak" nebo ,lékar“, dllezité je, Ze po vas chce, co by legitimni autorita nikdy
nepozadovala. Plati jednoduché pravidlo: Jakmile vas nékdo nuti jednat rychle a manipulovat s penézi,
zpozornéte.

Opatrnost a ovéfovani informaci jsou dnes tou nejlepsi obranou.
Dalsi informace naleznete zde:

www.youtube.com/watch?v=\WYKe6I4yt6 A
http://www.panprokoukl.cz

Por.Bc. Martina Hamplova
PCR Mélnik
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D?br)? den, tady POLICIE
Neékdo si na vgs chce vzjt t'ivé;'
Pro ovﬁﬁenf mé totoZnosti vam
Zaslu sluzebni prikaz
a pFepojim vds na banku.

Banka ani policie po vas nikdy
nebude chtit, abyste penize vybrali
nebo je vloZili na "bezpecny” ucet!
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Dobry den, u telefonu kapitan Podvodny.
Zjistili jsme, Ze nékdo v bance pozadal

vasim jménem o velky UVER. Posildm vém
svij sluzebni prikaz a propojim vds s

Pozor na falesné bankére a policisty!
Zni divéryhodné, profesiondlné a hlavné -

posilaji prikazy.

Jednoduché pravidlo:
Prikaz po telefonu = podvod.

Skutecna policie ani banka takhle nejedna.
Zaveste a zavolejte si sami na oficidlni Cisl
nebo policie.







